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摘  要：光纤窃听是信息安全的重大隐患之一，但其隐蔽性较高的特点导致筛查困难。针对通信网络中面临

的光纤窃听问题，提出了基于机器学习的光纤窃听检测方法。首先基于窃听对传输物理层的影响，设计了 7 个

维度的特征向量提取方法；其次通过实验，模拟窃听并收集特征向量，利用两种机器学习算法进行分类检测

和模型优化。实验证明，神经网络分类算法的性能优于 K 近邻分类算法，其在 10%分光窃听中可以实现 98.1%

的窃听识别率。 
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Abstract: Optical fiber eavesdropping is one of the major hidden dangers of power grid information security, but de-

tection is difficult due to its high concealment. Aiming at the eavesdropping problems faced by communication net-

works, an optical fiber eavesdropping detection method based on machine learning was proposed. Firstly, sev-

en-dimensions feature vector extraction method was designed based on the influence of eavesdropping on the physi-

cal layer of transmission. Then eavesdropping was simulated and experimental feature vectors were collected. Finally, 

two machine learning algorithms were used for classification detection and model optimization. Experiments show 

that the performance of the neural network classification is better than the K-nearest neighbor classification, and it 

can achieve 98.1% eavesdropping recognition rate in 10% splitting ratio eavesdropping.   
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1  引言 

随着信息技术的发展，网络安全形势日益严峻。

光纤通信作为现代通信的主要支柱之一，在现代通信

网络中的作用举足轻重，因此极容易成为不法分子的

目标，其数据传输的可靠性是社会无数系统安全、正

常运行的重要保障[1]。光纤窃听是一种常用的攻击手

段，较其他窃听方法来说，光纤弯曲耦合法的隐蔽性

较强，给光纤传输网络带来极大安全隐患[2]。 

已有的安全检测研究多数针对设备故障等情

况，对于窃听攻击的防护不足。传统的状态参量

法是对于单一状态参量的阈值进行分析评价，比

如光功率监测法和导频法[3]。当通信设备状态由

于绝缘老化等原因发生变化时，其变化过程极为

缓慢且难以察觉，导致异常状态的设备数据与原

有人为设定的阈值不匹配，检测结果严重滞后。

基于机器学习的故障预测法[4-5]针对环境状态提

取特征量，并应用可变阈值规则进行故障预测。

但其主要针对光缆松动、锈蚀、损伤和其他线路

故障问题。利用光时域反射仪（optical time-domain 

reflectometer，OTDR）也可以实现系统异常的检

测和定位[6-7]。通过跟踪反射光信号的时间和强

度，OTDR 能够确定光环路的完整路径。但为了

检测大多数类型的窃听，信号衰减的限制都必须

设置在较高的水平。这就会导致频繁误报，一次

例行检查就足以触发告警。不仅如此，OTDR 需

要单独作用于链路一端，所以更多用于已知故障

链路的定位，而非正常传输链路的检测。实时

OTDR 设备成本过高难以推广，因此存在局限性。

因此，探索一种效率更高、成本更低的光纤窃听

检测方法具有重要意义。 

由于光纤传输设备数据体量大、类型繁多的

特点，可以将机器学习（machine learning，ML）

技术应用到光纤传输窃听检测中，充分挖掘状态

数据中的信息。已有部分研究在光通信领域应用

了一些算法，其中主要涉及概率图模型[8]、变分

贝叶斯方法[9-10]、神经网络[11-13]、K-均值聚类算

法[14]等。针对上述问题，本文将研究基于 ML 的

光纤窃听检测技术，借助其数据处理和分析能力，

对光通信系统物理层数据进行智能分析和精细化

处理，实现对光纤非法窃听的智能检测，增强信

息抗截获能力，最终提升光纤传输网络的安全性。

实验收集了 300 km 单模光纤链路中不同分光比的

数据，提取反映信道传输质量的特征向量，并应

用两种分类算法对比，分别分析其窃听检测成功

率。实验表明机器学习算法能快速有效地检测出

端到端光纤传输系统的异常运行状态，可为通信

设备提供状态评价和决策支持。 

2  光纤窃听问题描述 

常见的光纤窃听方法有光纤弯曲、V 形槽切

割、散射、光分裂和消逝耦合等[15]。其中，最值

得注意的是成本极低的光纤弯曲法，可以从漏光

中恢复原始信号。光纤窃听难度的降低导致信息

泄露现象愈发严重，对信息安全造成极大威胁。

针对此问题，本文提出了基于机器学习的光纤窃

听检测方法，旨在防止信息泄露，为光纤系统的

安全性提供保障。 

以相干检测正交频分复用（coherent ortho-

gonal frequency division multiplexing，CO-OFDM）

系统为例进行参数说明和实验验证，但是此基于

机器学习的窃听检测方法可以扩展到其他更复杂

的通信系统。为了感知光纤通道的细微变化，需

要了解 CO-OFDM 系统参数和特征值之间的关

系。信道状态关系如图 1 所示，关于系统参数如

何具体影响光纤信道状态，Nazarathy[15]建立了多

跨长距离光纤链路上 CO-OFDM 传播和检测的分

析模型，全面分析了四波混频（four-wave mixing，

FWM）、色散和放大器自发辐射（ amplified 

spontaneous emission，ASE）噪声的综合影响。此

外，Chen[16]导出了密集 CO-OFDM 系统非线性系

统性能的闭式解析表达式。这些分析结果清楚地确
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定了信道状态对系统参数的依赖性，这些系统参数

包括光纤色散、跨度数、色散补偿率和总带宽。 

 
图 1 信道状态关系 

另外，参考文献[16]中的数学模型定量描述了

光纤通道质量和特征值之间的关系。诸如信道窃

听、故障或攻击等负面因素的影响间接导致信道

状态产生细微变化，并且在所测量的特征值中表

现出某些可区别的特性。这也是本文操作的基础，

即可以通过特征值的学习来推断出通道状态的变

化，从而判断窃听是否发生。 

3  基于机器学习的窃听检测方法 

ML 非常适合处理大量数据并识别其中复杂

的模式，而无须明确指定模型或参数阈值。窃听

引起的复杂影响令光纤安全评估成为 ML 算法的

应用新场景。窃听检测流程如图 2 所示，说明了

该方案的总体原理。该方案包括两个模块，即窃

听训练模块和窃听检测模块。窃听训练模块是调

试过程中的准备工作，日常设备运行中的检测是

指第二个模块。其中具体包括 6 个步骤。 

（1）工作信道的特征值提取 

对不同信道情况下多个信号获取信道传输质

量的过程。针对光纤信道，采集传输信号的 7 种

特征值作为待处理的原始训练数据。由于数据本

身对机器学习算法有至关重要的作用，机器学习

算法对数据的需求量很大，因此需要设备对数据

进行持续的采集和更新，保证模型拥有一定的阶

段适应性。 

（2）训练数据收集及预处理 

主要完成窃听情况和性能信息的采集、采集

数据的预处理以及上传等操作。具体来说，实验中 

 
图 2 窃听检测流程 

进行了 3 种不同分光比的窃听实验，分别为 10%、

30%和 50%。分别采集正常传输和各分光情况下

传输线路的特征向量，进行学习。其中涉及的性

能参数有如下 7 个。 

 品质因子（quality，Q 因子）：接收机在最

佳判决门限下信号功率和噪声功率的比

值。Q 因子综合反映眼图的质量问题。眼

图是反映信号整体传输效果的关键特征，Q 

因子越高，眼图的质量就越好，信噪比就

越高。Q 因子一般受噪声、光功率、电信

号阻抗匹配等因素影响。 

 光信噪比（optical signal to noise ratio，

OSNR）：光信号功率和噪声功率的比值。

光信号的功率一般取峰值，而噪声的功率

一般取相临两路的中间点的功率电平。 

 误码率（bit error ratio，BER）：是衡量数

据在规定时间内数据传输精确性的指标，

误码率为传输中的误码/所传输的总码数。 

 误差向量幅度（error vector magnitude，

EVM）：信号平均功率的均方根值与理想

信号平均功率的均方根值之比，并以百分

比的形式表示。EVM 越小，信号质量越好。 

 眼高（eye height，EH）：反映了传输线上

信号的噪声容限，是空白的区域在纵轴上
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的距离。噪声瞬时值超过眼高的一半就可

能发生错误判决。 

 眼宽（eye width，EW）：反映信号的总抖

动，是眼图在水平轴所开的大小，其定义

为一个 UI 中左右交叉点的时间差。交叉范

围内的时间点是基于信号中的两个零交叉

点处的直方图平均数计算而来。 

 平均功率：平均功率通过眼图反映的平均功

率，即整个数据流的平均值。平均功率则是

直方图的平均值，应为总眼图振幅的 50%。 

由于窃听需要利用各种手段窃取信号光，所

以光纤窃听会导致信号光相对正常传输过程的减

弱。除此之外，由于窃听原理不同，各种方法还

会对信道造成各种不同的影响。信号光功率降低

的共性及各方法的特性共同导致其对上述特征值

的影响。上述 7 个特征值可以分为两类：直接体

现光纤信道状态的 Q 因子、OSNR、BER 和 EVM

以及通过描述眼图特征间接体现光纤信道状态的

眼高、眼宽和平均功率。参考文献[16]中给出了考

虑四波混频（FWM）、色散以及放大器自发辐射

（ASE）噪声影响的 OFDM 系统解析模型，直接

特征值有如下表示形式： 

 2 2
FWM LNπ / ( ( ))mQ m κ σ σ∠ ∠= +  （1） 

其中，m 是相态数（M-ary PSK）， mκ 是模型的准确

性校正因子（ 4 1.11κ = ）， 2
FWMσ ∠ 是由 FWM 引起的

相位噪声方差， 2
LNσ ∠ 是是线性相位噪声的方差： 
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其中， 0N 代表每个 I 和 Q 正交分量的单侧功率谱

密度（PSD）， spanN 是系统跨度数，W 是信道总

带宽， ref 12.5 GHzW ≡ 是 0.1 nm 的噪声分辨率带

宽， TP 是发送端信号功率。不难看出 Q 因子和

OSNR 相互联系且均与发送端功率相关。BER 以

及 EVM 为最常见的信道性能参数，与 Q 因子与

OSNR 同样相关，受到发送端功率影响。眼图作

为衡量信号质量的工具，可以比较全面地反映信

道状态。其同样与发送端功率相关，且一定程度

上可以反映窃听方法带来的其他干扰。考虑检测

效率，选取其 3 个常见参数加入数据集，也就是

眼宽、眼高和平均功率。综上，7 种特征值都与窃

听密切相关，组合成为本方案数据集。 

以上特征值全部由接收端的 DSP 模块直接导

出，其中，N 为总数据量。本文的训练集，即特

征向量 X 由 7 种特征值加一种窃听状态标签 S（安

全状态、10%、30%和 50%窃光状态，一共 4 种标

签）组成，其中，N 为数据点个数。 
OSNR BER EVM

 1, ,
EH EW

|n n n n

n n n n
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X n N

P S
⎧ ⎫⎛ ⎞⎪ ⎪
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=
    

   
 

   （4） 

预处理部分，主要包括数据清洗、不同窃听

情况下的数据集平衡以及不同维度数据的归一化

和标准化。特征向量 X 经过处理后得到数据集 D： 

 1 2 3 4

5 6 7

  1| , ,n n n n

n n n n

X X X X
D n N
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⎧ ⎫⎛ ⎞⎪ ⎪
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⎪⎝ ⎭

    

   
 （5） 

因为数据的质量，直接决定了模型的预测和

泛化能力的好坏。它涉及很多因素，包括准确性、

完整性、可信性等。而在真实数据中，拿到的数

据可能包含了大量的缺失值，可能包含大量的噪声，

非常不利于算法模型的训练。所以数据清理、数据

集成和数据规约的目的是得到标准的、干净的、连

续的数据，提供给下一步中的 ML 模型训练步骤。 

（3）ML 算法训练 

步骤完全取决于所采用的算法。本文主要涉

及两种分类算法，而 K 近邻算法本身没有训练过

程，所以算法训练这部分主要针对神经网络算法，

其训练方法在之后的部分会具体介绍。 

（4）此步骤中需要对光纤信道进行实时检测，

得出上述特征。在后续处理中作为测试集数据。 

（5）窃听模块判决报警 
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若输出层结果为 1/0，则判定为存在窃听行

为。反之判断为安全。根据此判决方法，可以实

时对工作信道进行分析，判断其是否存在窃听，

并在发现窃听行为后进行报警。 

（6）窃听情况处理 

首先中断通信，避免让窃听者获得更多有有

效信息。然后对窃听情况进行排查处理， 根据每

次事故处理情况、总结事故处理经验和技巧，提

高通信光缆事故处理效率，及时恢复通信光缆的

正常运行。 

4  两种 ML 分类器 

4.1  K近邻分类器 

K 近邻（K-nearest neighbor，KNN）分类器是

一种用于分类和回归的算法，其原理如图 3（a）

所示。具体来说，就是寻找目标分类点 t（其对应

数据点为 tD ）在特征空间中的 k 个最接近的训练

样本（其对应数据点为 1 tD D ），即其“邻居”。

目标点的分类结果是由其“邻居”的“多数表决”

确定的，为使较近点的权重比较远点的权重大，

一种常见的加权方案是给每个邻点的权重赋值为

1 kd ，其中， kd 是目标点到该邻居点的距离， kp

是目标点归类为该邻居点标签的概率： 

 
7

2

1
( )k mk mt

m
d X X

=

= −∑   （6） 

 
1

=1

k
k l

k
lk l

SSp
d d

−
⎛ ⎞

= ⎜ ⎟
⎝ ⎠
∑    （7） 

得出 k 个概率值后，对相同标签的概率求和，

对应概率最大的标签值为目标点分类结果。KNN

没有训练过程，但是分类过程需要计算每个训练

样本和测试样本的 K 个近邻距离，因此当训练集

和测试集较大时，分类效率较低。 
4.2  神经网络分类器 

神经网络（neural network，NN）从信息处理 

 
图 3  ML 分类器原理示意图 

角度对人脑神经元网络进行抽象，建立某种简单

模型，按不同的连接方式组成不同的网络。多层

的神经网络具有出色的特征学习能力，并且所学

习的特征具有更多的数据特征，有利于可视化或

分类。Lippmann[17]表明，单层网络足以满足线性

分离功能，两层网络足以满足二次分离曲线或形

成凸区域的曲线，而三层网络则可以形成任何所

需的决策区域。因此本文采用三层网络，其原理

如图 3（b）所示。激活函数 φ采用常用的 Sigmoid

函数。网络具体训练过程分为以下 3 步。 

（1）随机初始化网络权值和神经元的阈值。 

（2）向前传播：按照式 （2） 和激活函数分

层计算隐层神经元和输出层神经元的输入和输

出。其中，m 指此层中神经节点的个数，i 只做计

数功能。w 为神经节点的权重。 

 ( )T

0

m

i i
i

y w x w xϕ ϕ
=

⎛ ⎞
= =⎜ ⎟

⎝ ⎠
∑  （8） 

（3）向后传播：根据式（3）修正权值和阈值。

其中，误差函数 ε 根据算法不同有不同的定义，

本文中采用交叉熵损失函数，η为权重调整步长。 
 ( )w w wη ε= + ∇  （9） 

反复重复（2）（3）步骤，直到满足终止条

件（误差函数趋于收敛）。然后根据最终的输出
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层神经元值判断窃听位置。 

5  实验验证与结果分析 

将光纤通信系统和包括发射机、接收机和信

道的传输链视为完整的端到端传输过程。以

CO-OFDM 系统为例，此检测方法可以轻松地应

用于其他更复杂的通信系统。图 4 显示了用于演

示所建议的窃听检测的实验装置。建立了一个具

有 300 km 标准单模光纤的数字相干光传输系统

的实验平台，以模拟实际的传输过程。 

 
图 4  实验原理 

实验采集了 3 种不同分光比下的传输特征值

（10%、30%和 50%），并针对此 3 种情况进行了

窃听检测训练。对于每种考虑到的情况，将分类

器训练为两类：窃听和安全。对于两种算法，实

验数据分类结果如图 5 所示，随着分光比的增加，

信道损伤加剧，窃听检测则更加容易，所以两种

算法的准确率都有所升高。神经网络分类器的效

果明显好于 K 近邻分类器，10%分光比处的神经

网络分类器已经达到了 98.1%的准确率，而 50%

分光比处的Ｋ近邻分类器准确率也只能达到

96.6%。实验中分类算法采用 MATLAB 自带库函

数中的Fitcknn分类器和 nntool分类器。在此之前，

针对窃听检测的研究多为方案设计而缺少实验结

果，其中参考文献[18]设计了一种基于 LabVIEW

的光纤安全监视预警系统，其利用干涉型光纤传

感系统检测人为扰动，并判断持续性一般人为扰动

为窃听。其在总长 4.75 km 的线路上进行了实验，

共实验人为扰动 30 次，漏报率约为 3.3%。虽然对

窃听的判断方法不同，但机器学习方法有其灵活性，

数据的更新可以让其适应系统参数的缓变，算法的

改变可以满足不同检测效率和精确度的需求，更多

数据集的训练有希望区分不同的窃听方法，所以机

器学习的应用在窃听检测方面很有潜力。 

 
图 5  实验数据分类结果 

6  结束语 

针对目前通信网中窃听攻击频发和检测困难

的问题，本文提出基于 ML 算法的光纤窃听检测

方法。利用 ML 的精确处理能力，该方法可以察

觉受窃听影响的光信道的细微变化。通过基于

OFDM 端到端系统的实验，评估了所提出方法的

可行性和性能。实验中考虑了不同的窃听强度，

实验结果表明，此特征值组合的输入训练成功实

现了窃听检测。此外，通过对比实验证明神经网

络分类器具有更好的性能。尽管该方法在端到端实

验中验证成功，但是将其部署到实际基础结构中仍

然是一项挑战。本文初步探索了光纤窃听检测的新

方法，为基于 ML 的通信网络中的窃听检测技术奠

定了基础，可以有效增强通信网络的安全性。 
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